"o\: ANALYSg

MINISTERE
DE L'INTERIEUR CSl RT_ PJ

ARCPATIORN D
%

Liberté
Egalité
Fraternité

‘S0US-DIRECTION DE LA LUTTE CONTRE LA CYBERCRIMINALITE

3 .--_' - e ———
- - 3 ’_ e A-'
_-;f‘f"“j‘ah_ﬁ__““‘- - -"""'"H-“*-_ .
S
- - -
E
- =
- - .
Kl -
-

VOTRE NEWSLETTER VEILLE ET ANALYSE

Une opération de police vise des pirates lies au rancongiciel Egregor

Plusieurs interpellations ont eu lieu en Ukraine, en présence de policiers francais. Les suspects
seraient responsables de la diffusion d’Egregor, I'un des plus redoutables ransomwares, ces virus

rangonneurs et chiffreurs de données.
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Des ordinateurs ;x CATHERINE CHAMBON

p r i S e n Ot a ge DCPJ - SOUS-DIRECTRICE DE LA LUTTE CONTRE LA GYBERCRIMINALITE

Le Monde RTL - Twitter Police nationale
Video : Comment fonctionnent Cyberattaques : Interview de Madame

cyberattaques aux rancongiciels qui Catherine Chambon, sous-directeur de la
lutte contre la cybercriminalité.
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¢ Torsten Dettlaff - Pexels
Ransomware : Comprendre les BEC : Pourquoi les attaques par

compromission d’e-mails font plus
de dégats que les ransomwares.

Pete Linforth - Pixabay

Culture : La professionnalisation
des hackers - histoire de la attaques rancongiciels en 6 points

cybercriminalité. clés.
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Baptiste Rabert
Chercheur en cybersécurité
ethackeur

DADO RUVIC / REUTERS Freepik BRUT

Economie : Le bitcoin passe la barre Hacking : Hausse des escroqueries Réseaux sociaux : Qui se cache

des 50.000 dollars pour la premiére par sextorsion pendant la pandémie derriere ces faux-comptes qui
fois. selon Avast. inondent nos messageries ?
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La vellle technologique du CSIRT-PJ permet de vous présenter un condensé de I'actualité cyber publiée en libre acces sur Internet, elle ne peut étre considérée au regard de son contenu
comme une publication ou position officielle du CSIRT-PJ. Ce message et toutes les pigces jointes sont confidentiels et établis a I'attention exclusive de ses destinataires. Toute utilisation de
ce message non conforme a sa destination, toute diffusion ou toute publication, totale ou partielle, est interdite, sauf autorisation expresse. Le non-respect de ces engagements entraine la
suppression de I'envoi. Tout message électronique est susceptible d'altération et son intégrité ne peut étre assurée. L'expéditeur décline toute responsabilité au titre de ce message s'il a été
modifié ou falsifié. Les données personnelles que vous avez communiquées au CSIRT-PJ, lors de votre inscription a la veille technologique sont utilisées uniquement dans le cadre de cette

adhésion et pour la diffusion de celle-ci.
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